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1 Einleitung

Zu dieser Anleitung

Der Hauptzweck dieser Bedienungsanleitung besteht
darin, lhnen die notwendigen Informationen fiir eine
Schnellinstallation der Aperio-Produkte mithilfe

der Aperio Programmier-Software zur Verfligung zu
stellen.

Diese Bedienungsanleitung ist fiir Monteure,
Projektmanager und Mitarbeiter mit vergleichbaren
Aufgaben bestimmt.

Geltungsbereich

Diese Schnellinstallationsanleitung beschreibt die
Standardinstallation eines kompletten Aperio Online-
Systems, einschlieBlich der Kommunikations-Hubs
sowie der Aperio-Komponenten. Eine umfassende
Beschreibung samtlicher Funktionen sowie der
moglichen Einstellungen in einer Aperio Online-
Installation finden Sie in der Bedienungsanleitung fir
die Aperio Programmier-Software.

Diese Bedienungsanleitung bezieht sich auf Version
17.0 der Aperio Programmier-Software.

Definitionen und Abkiirzungen

Produktverfligbarkeit

Die Produkte in dieser Bedienungsanleitung sind unter
Umstdnden nicht auf allen Markten erhaltlich. Bitte
wenden Sie sich an Ihre ASSA ABLOY Niederlassung
vor Ort, um genauere Informationen zu erhalten.

Aperio-Support im ZK-System
Bitte beachten Sie, dass der Aperio-Support je nach
verwendetem Aperio Kommunikations-Hub und dem

jeweiligen Integrationsgrad variieren kann. Genauere
Informationen erhalten Sie beim jeweiligen Hersteller.

Abkiirzung Definition

ZK Elektronische Zutrittskontrolle. Das System, welches die
Zutrittsentscheidungen kontrolliert.

DIP DIP-Schalter. Ein manueller elektrischer Schalter, der fiir die Einstellungen des
Kommunikations-Hubs verwendet wird, zum Beispiel fiir Adresseinstellungen.

RFID Radiofrequenz-Identifizierung. Die verwendete Technologie fir die
Zutrittsberechtigung.

V3 Die dritte Generation der Aperio-Plattform.

TLS Transport Layer Security. Kundenspezifisches Protokoll, das eine sichere

Kommunikation tiber TCP[IP-Verbindungen ermoglicht
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Abbildung 1:
Uberblick tiber die Ape-
rio-Technologie
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Aperio® ONLINE

Das Aperio-System
Das Aperio-System wird wie folgt eingesetzt: Der

Anwender halt eine RFID-Karte vor ein Online- oder
Offline-Schloss.

- Aperio Online: Ein Online-Schloss leitet die
Anmeldeinformationen der Karte drahtlos an
den Kommunikations-Hub weiter. Dieser Hub
kommuniziert wiederum mit einem ZK-System
(Elektronische Zutrittskontrolle), (verbunden tiber
RS485, Wiegand oder TCP/IP). Das ZK-System trifft
die Zutrittsentscheidung. Die Entscheidung wird
tiber den Kommunikations-Hub an das Schloss
weitergeleitet und der Zutritt wird entweder
gewdhrt oder verweigert.

- Aperio Offline: Die Zutrittsentscheidung wird
direkt am Schloss getroffen. Das Ergebnis dieser
Entscheidung hdngt von den Zutrittsrechten ab,
die auf der Karte gespeichert sind, sowie von der
Schlosskonfiguration, die Giber Offline-Updater
mit Konfigurations- oder Anwenderkarten vom ZK
Gbertragen wird.

Gesetzliche Vorschriften und
Sicherheitsvorschriften

Informationen tiber gesetzliche Vorschriften
und Sicherheitsvorschriften finden Sie in der
Bedienungsanleitung der Aperio Programmier-
Software.
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Die Aperio Programmier-Software

Die Aperio Programmier-Software wird verwendet,
um eine Tirinstallation zu konfigurieren. Sie wird
in der Regel auf einem PCinstalliert und mit einem
Aperio USB-Funk-Dongle verwendet, der an einen
der USB-Ports angeschlossen wird. Die Aperio
Programmier-Software verwendet den USB-Funk-
Dongle, um sich mit einem Kommunikations-Hub und
einem Online-Schloss (iiber den Kommunikations-
Hub) oder direkt mit einem Offline-Schloss zu
verbinden. V3-Schlésser unterstiitzen auch eine
Verbindung tiber USB-Kabel.

Versionen des Kommunikations-Hubs
und ZK-Schnittstelle

GemaR der folgenden Tabelle gibt es vier verschiedene
Typen des Kommunikations-Hubs:

Maximale Anzahl der
Version | Schnittstelle gekuppelten Aperio-
Komponenten

AH20 Wiegand (Erw./Std) 1
AH30 RS485 8
AH40  IP(Ethernet) 8/16*

*ab Release 3.0.0.
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3 Schnellinstallation des Aperio-Schlosses sowie des
Kommunikations-Hubs

Dieses Kapitel beschreibt eine Schnellinstallation, die fiir die meisten ZK-Systeme mit Standardkonfiguration
zutrifft.

Eine Schnellinstallation des Aperio-Schlosses und Kommunikations-Hubs beginnt mit dem Kuppeln der
Hardware. Hierfiir gibt es zwei Methoden:

- Automatisches Kuppeln — Der Kommunikations-Hub kuppelt sich automatisch mit einem Aperio-
Komponente in der Ndhe.
Kuppeln iiber die Aperio Programmier-Software- Dies ist die empfohlene Methode, bei der detaillierte
Einstellungen und eine verschlisselte Kommunikation festgelegt werden.

Automatisches Kuppeln

Das automatische Kuppeln wird aktiviert, indem der DIP-Schalter am Kommunikations-Hub auf den
Kupplungsmodus eingestellt wird (beachten Sie die Bedienungsanleitung fir die mechanische Installation/die
Bedienungsanleitung des Kommunikations-Hubs).

Das automatische Kuppeln kann nur mit ungekuppelten Schléssern durchgefiihrt werden.
Um den Kupplungsmodus durchzufithren, wahrend sich der Kommunikations-Hub im Kupplungsmodus

befindet, gehen Sie bitte wie folgt vor:

1) Schalten Sie bei Bedarf die Stromversorgung des Kommunikations-Hubs ein und priifen Sie, ob die LED
konstant gelb leuchtet.

Kupplung aktiv gelb

2) Halten Sie einen Ausweis vor das Schloss, um es zu aktivieren oder betatigen Sie.

Ergebnis: Der Kommunikations-Hub wird mit dem Aperio-Komponente gekuppelt und blinkt einmal griin.
Wiederholen Sie diesen Schritt fiir alle Aperio-Komponenten, die gekuppelt werden sollen.

\ / gelb+

Kupplung erfolgreich s 1 Mal griin blinkend

£

N ow
N

Schalten Sie den Kommunikations-Hub nach erfolgreicher Kupplung aus.

Deaktivieren Sie den Kupplungsmodus und stellen Sie die gewiinschte ZK-Adresse ein:

AH30 RS485: Stellen Sie den DIP-Schalter 1-5 auf die gewlinschte Adresse ein: 1-15/16-31 (1-S/1-1).
AH20 Wiegand: Stellen Sie den DIP-Schalter 5 auf AUS.

AHA40 Ethernet: Entfernen Sie die Steckbriicke um den Kupplungsmodus zu deaktivieren.

5) Schalten Sie den Kommunikations-Hub ein, um den Normalbetrieb zu starten.

Aperio-Komponenten und Kommunikations-Hubs, die im Kupplungsmodus gekuppelt werden, kom-
munizieren im Herstellermodus und nicht im Kundenmodus, der eine verschliisselte Kommunikation
bietet. Der Kundenmodus muss tiber die Programmier-Software aktiviert werden. Beachten Sie dazu
die Anweisungen im folgenden Absatz.

Aperio® Online Quick Installation Guide
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Kuppeln mit der Aperio Programmier-Software

Die Aperio Programmier-Software ermoglicht die
Verbindung zwischen Kommunikations-Hubs und
Aperio-Komponenten durch Kuppeln der Gerdte. Die
Kommunikation wird Giber einen Kundenschliissel
verschlisselt, den Sie von Ihrem ASSA ABLOY
Lieferanten erhalten.

Um Gber die Aperio Programmier-Software mit
Kommunikations-Hubs und Aperio-Komponenten
zu kommunizieren, bendtigen Sie einen USB-Funk-
Dongle oder USB-Kabel. Weitere Informationen

zur Installation der Aperio Programmier-Software,
zum USB-Funk-Dongle sowie zu den erweiterten
Einstellungen finden Sie in der Bedienungsanleitung
der Aperio Programmier-Software.
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Informationen zum kundenspezifischen
Schlissel

Um eine sichere Kommunikation zwischen den
Kommunikations-Hubs und den Aperio-Komponenten
zu gewahrleisten, wird ein kundenspezifischer
Schlissel verwendet. Dieser kundenspezifische
Schlissel sollte ebenso sorgfiltig behandelt werden
wie der Generalschliissel einer SchlieRanlage. Eine
Person mit Zugriff auf den kundenspezifischen
Schlissel kann sich unbefugt Zutritt zu jeder
Aperio-Tirinnerhalb des Systems verschaffen.

Sobald der Schlissel in die Programmier-Software
geladen wurde, wird er verschlisselt in einer lokalen
Datenbank gespeichert und sollte von der Festplatte
geloscht werden. Sie erhalten den kundenspezifischen
Schlissel von lhrer ASSA ABLOY Niederlassung vor Ort.
Achten Sie darauf, den Schliissel sicher zu speichern.

Die ordnungsgemalRe Handhabung der kun-
denspezifischen Schliissel ist fiir die Sicher-
heit des Schlosses/Sensors von entscheiden-
der Bedeutung!

Es ist zwingend notwendig, den kundenspe-
zifischen Schlissel des Kunden zu verwen-
den, indem alle Kommunikations-Hubs und
Aperio-Komponenten in den Kundenmo-
dus versetzt werden, um eine sichere und
verschliisselte Kommunikation mit dem
Aperio-Komponente zu gewdhrleisten.
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Abbildung 2:
Erforderliche Ausris-
tung

Checkliste fiir das Kuppeln und die Konfiguration von Aperio-Komponenten und Kommunika-

tions-Hubs

Kommunikations-Hub

Aperio-Komponente

Bei V3-Schldssern kann anstelle des USB-Funk-Dongles
ein USB-Kabel fiir die Konfiguration verwendet
werden. Beachten Sie dazu die Bedienungsanleitung
fur die Aperio Programmier-Software.

Eine vollstandige Schnellinstallation umfasst die
nachstehend aufgefiihrten Schritte:

- Vorbereitung: Installation des PAP-Tools und
Batterie in die Aperio-Komponente einlegen.

- Schritt 1: Erstellen einer neuen Installation
- Schritt 2: Suche nach Kommunikations-Hubs

- Schritt 3: Kuppeln von Aperio-Komponenten mit
dem Kommunikations-Hub

- Schritt 4: Konfiguration der Schlésser und
Kommunikations-Hubs: Einstellen von
Sicherheitsmodus, Adressierungsmodus,
Anmeldeinformationen aufheben usw.

- Schritt 5: Anwendung der gespeicherten
Konfiguration auf mehrere Schlosser

- Schritt 6: Prifung nach der Konfiguration

Bei einigen Konfigurationen konnen eine Reihe von
zusatzlichen erweiterten Einstellungen erforderlich
sein, beispielsweise:

- Konfiguration von Status- und Alarmmeldungen,
- Konfiguration der Funkkommunikation.

Diese und eine Reihe von weiteren erweiterten

Einstellungen werden in der Bedienungsanleitung fir
die Aperio Programmier-Software beschrieben.

Aperio® Online Quick Installation Guide
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Fiir diese Schnellinstallation ist es NICHT
erforderlich, die Aperio-Komponnete in ien
ZK-System einzubinden. Die Schnellinstalla-
tion kann an Hardware durchgefiihrt werden,
die noch nicht eingebaut ist.



Aperio®Online

Vorbereitung vor der Schnellinstallation

- Installieren Sie die Aperio Programmier-Software und die Treiber fir den USB-Funk-Dongle auf Ihrem
PC. Beachten Sie die Bedienungsanleitung fir die Aperio Programmier-Software. Die Software und den
kundenspezifischen Schlissel erhalten Sie von Ihrer ASSA ABLOY Niederlassung.

- Stellen Sie sicher, dass die Stromversorgung des Kommunikations-Hubs eingeschaltet ist (8 - 24 V) und dass
Batterien in den Schlgssern sind.

Schritt 1 - Erstellen eines neuen Projekts

Im ersten Schritt wird ein neues Projekt erstellt. Das Projekt ist passwortgeschiitzt und enthilt alle notwendigen
Einstellungen fiir eine Kommunikation. Des Weiteren wird das Projekt mit einem kundenspezifischen Schliissel
geschitzt. Dieser verhindert ein Manipulation und ein unberechtigter Zugriff auf die Komponenten.

1) Stecken Sie den USB-Funk-Dongle ein und starten Sie die Aperio Programmier-Software.

2) Wabhlen Sie in der Programmier-Software den Eintrag Datei - Neues Projekt.

“Z: Aperio® Programming Application - [Mew:_installation]

File | Installation Help

Mew Installation.., Cirl+MN OFFLINE

Openlnstallation..  Ctrl+O
Import Installations... Ctrl+] & &
Connect Diszonn

Preferences...
EAC Address

Exit Ctrl+F4 [Unknown]

3) Geben Sie einen Namen fiir die Installation sowie ein mindestens achtstelliges Passwort ein. Das Passwort
muss mindestens einen GroR3- und Kleinbuchstaben sowie eine Zahl enthalten. Klicken Sie nun auf die
Schaltflache . .. im Feld Verschltsselungsdatei der Installation, um den kundenspezifischen Schliissel
hinzuzufiigen (site_name-xxxxx.xml).

<= Mew Installstion

Installation

Aninstallation represents a complete Aperio™ systern.

The password s used to securely encrypt all setings and
configurations for the installation. A minimum of 8 characters with
uppercase, lowercase, and numbers is required. it also can't be the
same as the installation name.

The key file contains unique keys that are used to secure the radio
communication and prevent unauthorized reconfiguration of the systern.
Do natuse the same key file for different installations

Installation Mame  new installation

Password sssssssss

Repeat Fassword |sessssses

Key File Assa abloviAperioiMjukvarallicence file, xml E

Die ordnungsgemale Handhabung der kundenspezifischen Schlissel ist fiir die Sicherheit des Schlos-
ses/Sensors von entscheidender Bedeutung. Es ist zwingend notwendig, den kundenspezifischen
Schliissel des Kunden zu verwenden, indem alle Kommunikations-Hubs und Aperio-Komponenten

in den Kundenmodus versetzt werden, um eine sichere und verschliisselte Kommunikation mit dem
Aperio-Komponente zu gewdhrleisten.

4) Klicken Sie auf Erstellen.

Aperio® Online Quick Installation Guide
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Schritt 2 - Suche nach Kommunikations-Hubs
Um nach Tiren zu suchen, gehen Sie wie folgt vor:

1) Klicken Sie auf Schnell-Scan oder Scannen , um Kommunikations-Hubs zu finden.
OMNLINE

Scan

Ergebnis: Alle Kommunikations-Hubs, die sich in Reichweite des USB-Funk-Dongles befinden, werden in der
Tabelle mit den Suchergebnissen angezeigt.

- Scan for communication hub(s) ==
Select the communication hub(s} to retrieve information from |
Checkthe boxes for each Comrmunication Hub and press "Show details" to retrieve
information.

To select all, selectthe checkbox in the fitle row, or press Ctrl + "A" or Ctrl + "+,

UHF Link is the signal quality between the USE radio dongle and the L4

communication hub -
[ Communication Hub Radio Channeks UK Link

atll S “

[[as2t 11, 16, 25 anll a
[ eses 12, 16, 24 onll
[[zazs 15,23 ol =
Ffzas2 11, 16, 26 anll =3
[[eaza 14,19 all & E
[1|sB0s 12 anll 53
[ |os67 15, 70 ool E
[T [Es6c 15,20 ol =3
[7][E86D 12, 16, 24 ol 2
[T[esca 15, 18, 23 anll 3 L4
1204 15, 24 ol =5
[7][zac1 17,22 ] 2 i

®

2) InderTabelle werden alle Hubs in Reichweite angezeigt. Eine eindeutige Zuordnung erfolgt tiber die
letzten vier Zeichen der MAC-Adresse (z. B. 01CF). Die gleichen Zeichen sind auch auf einem Etikett des
Kommunikations-Hubs zu finden sein.
Klicken Sie auf Suche wiederholen, falls der Kommunikations-Hub, den Sie konfigurieren mochten, in der Liste
nicht angezeigt wird.

3) Wahlen Sie einen oder mehrere Kommunikations-Hubs, die lhre Installation beinhalten soll. Klicken Sie im
unter 1) gezeigten Fenster auf Details anzeigen , um detaillierte Informationen in der Installationsansicht

anzuzeigen:
2 Aperio® ing Application - [New_| EEE]
File Installation Help
ONLINE OFFLINE USB CABLE .
[ )
[ % £ pgri
‘Quick scan Scan Refresh Connect Disconnect Detect =
Lockfsensor Communication Hub EAC Address UHF Link
aill &|A Not paired with any device
TS T F; al B Gommunication Hub [0216F1] not paired with any device

The communication hub is not in customer mode
“The communication hub i not in customer mode, the radic communication is not secure.

Communication Hub [0216F1]

MAC Address O0:ATTADTOZ0ZAGF
Firmware Flavor RS485 [Aperio protocol]
Firmware Version 6.0.22795

Bootloader Version 125

Radio Protocol Version 23

Radio channels 14,19, 25

Active Charnel 19 (2.445 GHz)

Security mode Manufacturer Mode
EAC addressing mode Normal address offset
DIP Saitch Value 1

EAC Address >

Remote unlock Enabled

Defauit unlock duraton for Wisgand 0 seconds
Device Status Watehdog reset

4 USB radio dongle connected (COM 3)

Aperio® Online Quick Installation Guide 9
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Schritt 3 - Kuppeln von Aperio-Komponenten mit dem Kommunikations-Hub

Der Kommunikations-Hub AH30 kann mit bis zu 8 Aperio-Komponenten gekuppelt werden. Das Modell AH20
ist fiir ein Schloss bzw. einen Sensor ausgelegt, der AH40 fiir bis zu 16 Aperio-Komponenten (ab Release 3.0.0).
1) Fihren Sie einen Rechtsklick aus und wéhlen Sie Kommunikations-Hub - Mit Aperio-Komponente Kuppeln.

= Aperio® ing Appl [New i =l
File Installation Help
ONLINE OFFLINE USB CABLE .
5] £
() 4 =gari
Quick scan Secan Refresh Connect Disconnect Detect -
Lockjsensor Communication Hub EAC Address UHF Link ol
0216F1 | wkown] | gl &[0 ._ .
ail & L The b . the radio secure.,
Apply Configuration
Communication Hub [024521]
Configure
MAC Address 00AT:TAD1:02:02:46:24
Lock/sensor [0148E8] »
Office A
Communication Hub [024521] ¥ Pair with lock or sensor
RS485, Multiple Lock [Aperio protocol]
Upgrade Firmuare. Retrieve System Information 6.0.22795
Change EAC Address. =3
Change Physical Location Name. b
Switch to Customer Mode i L
16 (2.430 GHz) L
Security mode Manufacturer Mode
EAC . offset
DIP Swikch Yakue 1
EAC Address 0
Remote unlock Enabled
Defauk unlock duration for Wiegand 8 hours
Number of Paired Locks and Sensors 1
Device Status ‘Watchdog reset
Lock/sensor [0148£8]
MAC Address O0AT:TAD1:02:01:48:E8
EAC Address 1
Qn i 3
4 USB radio dongle connected (COM 3)

2) Der Kupplungsmodus wird gestartet. Halten Sie den Ausweis vor das Schloss oder aktivieren Sie den
Magneten fiir den Sensor.

=

=

<= Pairwith lock or sensor

Lock

Show a card to the Aperio® lock and wait for the hub's LED
to go from steady vellow to alternating green and yellow,
Click"Done" afterward to see the pairing result.

Sensor

Open the door to activate the sensor. Click"Done" afterward
to see the pairing result.

Show card/engage sensor

Time remaining until imeout: 20 seconds

Ergebnis: Der Kommunikations-Hub wird mit dem Schloss gekuppelt und blinkt einmal griin.

10 Aperio® Online Quick Installation Guide
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3) Nachdem das Schloss einmal griin geblinkt hat, klicken Sie auf SchlieBen, um das Ergebnis des
Kupplungsmoduss zu sehen. (Die LED des Kommunikations-Hubs leuchtet konstant gelb und blinkt bei
erfolgreichem Kupplungsmodus ein Mal griin.)

Ergebnis: Das Ergebnis wird angezeigt.

= Pairwith lock or sensor @

Pairing result
The result of the pairing request is presentsd below.

Communication hub paired successlly to:
0148ED

Close

4) Wiederholen Sie diesen Vorgang fr alle Kommunikations-Hubs und Aperio-Komponenten, die sich in
Reichweite des USB-Funk-Dongles befinden.

Aperio® Online Quick Installation Guide
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Schritt 4 - Konfigurieren der Schlésser und Kommunikations-Hubs

Hier wird das Vorgehen anhand einer Beispielkonfiguration fiir Schlésser und Kommunikations-Hubs
beschrieben, in denen folgendes zum Einsatz kommt: MIFARE® Classic® UID Benutzerkarte, Notfallausweis
(MIFARE® Classic® UID), sichere Kommunikation (iber Costumer Mode und DIP-Schalter zur Adressierung.

Fur weitere Einstellungen und Adressierungsmodi beachten Sie bitte die Bedienungsanleitung fiir die Aperio
Programmier-Software.

- Stellen Sie vor der Konfiguration sicher, dass die Uhrzeit bei jeder Anderung automatisch in der Aperio-
Komponente aktualisiert wird.. Wéhlen Sie in der Mentileiste den Eintrag Installation - Online - Einstellungen...

<= Online Installation Settings
rMIFARE ClassicUID format —————————————————————

Select how the MIFARE Classic UID should be formatted in the
audit trail and when configuring override credentials.

xadecmal format (i.e, 25470FA4%
(7) Decimal Format {i.e. 631736276}

() Hexadecimal Format, reverse byte order (i.e. A48FA725)

(7 Decimal Format, reverse byte order (i.e. 2760877861)

- Configuration Wizard Settings

Always update device time during configuration

&) )

Befolgen Sie fiir eine Standardkonfiguration der Aperio-Komponenten und Kommunikations-Hubs die
folgenden Schritte:

Die Anderungen, die Sie bei der Aktualisierung der Tiirkonfiguration vornehmen, werden erst wirksam,
wenn Sie auf der letzten Seite des Assistenten die Gerdteaktualisierung durchfihren.
Konfiguration der Schlésser

1) Wabhlen Sie in der Tabelle mit den Suchergebnissen ein Schloss aus, fiihren Sie einen Rechtsklick aus und
wadhlen Sie Konfigurieren (oder Aperio-Komponente).

0z 1= il oo |
Lock/fsensor [065697] 13 Apply Configuration 2
Communication Hub [024521] Configure...
Upgrade Firrmware... Retriewe Systern Information

Retrieve Event Log

Retriewe Audit Trail

Change Radio Channels..,
Change Physical Location Mame...
Swvitch to Customer Mode

Unpair Lock/sensor from Cormrunication Hub

Aperio® Online Quick Installation Guide
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2) Halten Sie den Ausweis vor das Schloss. (Dieser Schritt ist fiir V3-Schlgsser, die mittels USB-Kabel verbunden
werden, oder deren Abfrageintervall auf weniger als 15 Sekunden eingestellt ist, nicht erforderlich.)

3) Klicken Sie auf der Seite RFID-Konfiguration auf Weiter, ohne Anderungen vorzunehmen.

= Configure Lock/Sensor [13FACS] =

RFID Configuration
Note that current RFID configurations in the Aperio lock are not displayed. Select the RFID type you wantto

configure from the drapdawn below and click the "Add" button to proceed.

RFID Type Description Details

Edit...

Delete

Clear

o

Die Hardware unterstiitzt auch das Seos RFID Format. Hier sind jedoch keine Einstellungen erforder-
lich.

4) Klicken Sie weiter bis zum Fenster Offline Ausweise ohne Anderungen vorzunehmen.

5) Indiesem Fenster sollten Sie einen Ausweis hinzufligen. Wéhlen Sie die RFID Technologie in der Drop-
Down-Liste, klicken Sie auf Hinzufiigen und geben Sie die Ausweisdaten ein (in diesem Fall MIFARE®
Classic® UID). Diese Berechtigung gewadhrleistet den Zutritt zu allen Tiiren, wenn die ZK offline ist oder
wenn keine Verbindung zwischen Hub und Aperio Komponente besteht.

<= Configure Lock/fsensor [0148E8] @
Override Crg
Add and repl| = Enter New Override Credential @ als in the lock
will be leftu urrently
loaded into 1 | Enter New Override Credential placed.

Enter UID for the credential. You may also enter a

WIFARE LD | description ofthe credential.

# Credentid  [Card Type

Card Type [MIFARE Classic -

Lo Delete

The UID is entered using hexadecimal farmat

For example: 2547 8FA4
Clear

25AT7EFA4

Description | Admin

[ 4 Back ] [ J» Mext ] [ Cancel ]

6) Klicken Sie auf OK und anschlieBend im Hauptfenster des Assistenten auf Weiter.

Aperio® Online Quick Installation Guide
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7) Klicken Sie im Fenster Einstellungen des Sicherheitsmodus auf Andern, um in den Cuostomer Mode mit einer

kundspezifischen Verschliisselung zu wechseln.
Werden Installation und Erstkonfiguration nicht korrekt durchgefiihrt, indem an allen Schléssern der
Kundenmodus eingestellt wird, so ist die Funkverbindung nicht sicher und die Schlgsser sind folglich

anfalliger fur Eindringungsversuche.
8) Klicken Sie auf Customer Mode in Komponente aktivieren und anschlieBend auf OK.

-]

Carfigure Lackensar [DL#E0)

Secuiy Mo Sesing

SGCUTE BN COrm U

Securhy Mod

Maretuctues ads e
= Gacurite Medn =

i i o et

Stellen Sie sicher, dass das Kontrollkdstchen vor Ubernehmen ausgewahlt ist, um diese Einstellung in

die Komponente zu laden und zu speichern.
9) Klicken Sie mehrmals auf Weiter, ohne Anderungen vorzunehmen, bis das Fenster Update der Komponente

angezeigt wird.
10) Priifen Sie, ob die Zusammenfassung der Konfigurationsaufgaben, die an das Schloss gesendet werden,
korrekt ist. Die Zusammenfassung enthalt samtliche Einstellungen fiir die Funktionen, bei denen das

Kontrollkdstchen Hinzufiigen wahrend der Aktualisierung ausgewdhlt war. Diese Konfiguration kann spater
verwendet werden, um andere Gerdte mit den gleichen Informationen zu konfigurieren, klicken Sie dazu auf

Konfiguration speichern:

<= Canfigure Lack/sensar [0148E8]

==

Device Update
The configuration is reacy to be fransmitted. You might need to show a card 10 the lock or

engage the sensor. Click "Next” to transmit the configuration

The Following updates will be transmitted to the Aperio® Lockfsensar:

Security mode
- Security mode! Customer Mode

Time and date
- Current system time
Override credentials
- "Admin” MIFARE Classic: 2SA7SFA4

Enable DIP Switch

Save Configuration. ..

[ 4 Back ] [ B Next [ Cancel ]

11) Klicken Sie auf Konfiguration speichern, um die Konfiguration weiterer Schlésser (oder anderer Hubs/
Schlosser) mit dem gleichen Kommunikations-Hub zu vereinfachen. Geben Sie einen Namen fiir die

Konfiguration ein und klicken Sie auf OK.
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7= Save Configuration @

Sawve configuration to local storage

Selectthe configurations in the takle below that vou want to
save. Then choose a nare for the setting and click OK 1o
save.

Canfiguration name | Default configuration
Include Configurations

Crverride credentials

Security mode

Time and date
Enahle DIF switch

O==E=E

Cancel

12) Klicken Sie im Hauptfenster des Assistenten auf Anwenden, um die Konfiguration in das Schloss
herunterzuladen.

<= Configure Lock/sensar [1148E8] @

Device Update
The configuration is ready to be transmitted. rou might need to show a card to the lock or
engage the sensor. Click "Next” to transmit the configuration

The Following updates will be transmitted to the Aperio® Lockfsensar:

Security mode

- Security mode! Customer Mode
Time and date

- Current system time
Override credentials

- "Bdmin" MIFARE Classic: 20A78FA4
Enable DIP Switch

Save Configuration...

[ Back | FUFEed | [ cancel |

13) Halten Sie bei Bedarf einen Ausweis vor das Schloss, um die Funkverbindung zu aktivieren.

“Z Configure Lock/sensor [0148ED] @

Device update result
The result of the device update will be presented below.

<2 Showe rard/engage sensor @

Show cardlengage sensor

Time remaining until imeout: 13 seconds

4 Back i Clos= Zancel

14) Klicken Sie nach erfolgreicher Aktualisierung auf Beenden.
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= Configure Lock/sensor [1148E8] [

Device Update Result
The result orthe device update will be presented below.

Successful:

@ Security mode

(2 Time and date

@ Owverride credentials

(2 Enable DIP switch

Nach einem Wechsel des Sicherheitsmodus im Schloss erscheint eine Meldung tiber einen tempora-
ren Sicherheitskonflikt, der nach der Konfiguration des Kommunikations-Hubs verschwindet.

Konfiguration des Kommunikations-Hubs

1) Klicken Sie mit der rechten Maustaste auf den Hub und wéhlen Sie Konfiguration.

2) Klicken Sie mehrmals auf Weiter bis zum Fenster Einstellungen des Sicherheitsmodus.

3) Klicken Sie auf Andern und wechseln Sie im Dialog Customer Mode in Komponente aktivieren auf Kundenmodus.
Klicken Sie auf OK.

<= Co~figu-z Co~ mun cxtion H.b (21672 [=]

Scourky Mode SCTing
S0 GOIUHY Mod Stz wll Be UGCH IS Fad 0 COmm_RICAEIN. 57 0ul: Be swizhos 10 G oto of inZde 10 e sure

SICUCD rad O Cornrn.nicazn.

Locurity Mode -

Maomrtagturcr Nodc : Incuze Sewert Zharges chenze.,,

2 Nevunky bne [ |

0] -] |G|

4 Bzck Camcel

4) Klicken Sie auf Weiter, bis zum Fenster Erweiterte Hub Einstellungen. Im Feld Busadresse (iber DIP-Schalter
einstellen klicken Sie auf ggf. Andern.
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<7 Co-figu-z Co~ rmun cotion Hob [[2£52_]

| Ieetranic: ArRARs Contrller Satings
Cha-ge =t nos t-eed=d

EAC nddrassing Mode

Hormial aadrees ofTedl Tiue Soenverl i ges
2 Meetare DAL Adddreis 5o DI twabch Sefhing ]
Lock Access Ceclsion TIm
2 eevande CHCK O <10 25t0°T BAL ATHIRG 10 D F SWich .

sodlr i, SA% add 25543 solove - de san b 2ot
o Chatge SAE ARG IS TN e MRt Cllck

REMote Unlock meTuor e commenicai zn k. b,

Rernde linback Tinee tal __ e
Pzalure: EAC Aduress Lu BIP Swilh Sellioy

NP Savilel ) iy alelond : Tnr-e Sevemt Thanges
UMD Rewerse Byle Order

MIFARE Cla33 2, NEFAME IRESHrE, MESHE 'us, MIFAHE T T e

ARtralbgnt

[ 4 Bk ] [N

=]
: Sl ]
Chanze..,
b |
i Camcel ]

Stellen Sie sicher, dass das Kontrollkdstchen Hinzufiigen ausgewahlt ist, um diese Einstellung herunter-
zuladen und zu speichern. Beachten Sie dazu Schritt 6 auf Seite 15.

5) Klicken Sie mehrmals auf Weiter, ohne Anderungen vorzunehmen, bis die Seite Update der
Komponente angezeigt wird.

6) Priifen Sie, ob die Zusammenfassung der Konfigurationsaufgaben, die an den Konfigurations-
Hub gesendet werden, korrekt ist. Die Zusammenfassung enthalt samtliche Einstellungen fir die
Funktionen, bei denen das Kontrollkdstchen Hinzufiigen wahrend der Aktualisierung ausgewéhlt
war. Diese Konfiguration kann spater verwendet werden, um andere Gerdte mit den gleichen
Informationen zu konfigurieren, klicken Sie dazu auf Konfiguration speichern:

‘7 Configure Communication Hub [024521] @
Device Update

The configuration is ready to be transmitted. You might need to show a card to the lock or
engage the sensor. Click "Next' to transmit the configuration.

The following updates will be transmitted to the Aperio® Communication hub

Security mode
- Security mode: Customer Mode
Enable DIP Switch

Save Configuration. ..

[ 4 Back ] [ hext |

[ Cancel ]

7) Klicken Sie auf Konfiguration speichern..., um die Konfiguration weiterer Schlosser (oder anderer Hubs/
Schlésser) mit dem gleichen Kommunikations-Hub zu vereinfachen. Geben Sie einen Namen fiir die

Konfiguration ein und klicken Sie auf OK.
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<= Fawve Configuration @

Save configuration to local storage

Select the configurations in the table below that you want to
save. Then choose a narne for the setting and click OK o
SEvE.

Configuration narme | Default configuration
Include Configurations

‘Satur\ty made
7] Ensble DIP switch

8) Klicken Sie im Hauptfenster des Assistenten auf Anwenden, um die Konfiguration in den Kommunikations-
Hub herunterzuladen.

<= Configure Communication Hub [024521] @

Device Update
The configuration is ready to be transmitted. You might need to show a card to the lock or
engage the sensor. Click "Next" to transmit the configuration

The following updates will be transmitted to the Aperio® Cammurication hub

Security mode
- Security mode: Customer Mode

Enable DIP Switch

Save Configuration. ..

[ 4 Back ] fh Next | [ Caniel ]

Schritt 5 - Anwendung der gespeicherten Konfiguration auf mehrere Schldsser

Falls Sie mehr als ein Schloss haben, das die gleiche Konfiguration verwendet, so konnen Sie die zuvor

gespeicherte Konfiguration auf jedes Schloss in Ihrer Installation anwenden.

1) Fihren Sie in der Installationsansicht einen Rechtsklick auf ein Schloss aus, wahlen Sie dann Konfiguration
libernehmen und eine zuvor gespeicherte Konfiguration.
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2) Bestatigen Sie die Aktualisierung per Klick auf Bestdtigen.

= Device update confirmation

Zlick "Confirm" ko proceed,

The Fallowing settings will be transmitted ta Lockisensar.
‘fou might need to Show cardfEngage sensor to Lockfsensar.

==

Security mode

- Security mode: Customer Mode
Time and date

- Current system time
Override credentials

Enable DIP Switch

- "Admin" MIFARE Classic: 25478FA4

Cancel

“Z Show card/engage sensor

==

Show cardlengage sensor
Time remaining until timeout: & seconds

4) Klicken Sie nach erfolgreicher Aktualisierung auf OK.
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3) Halten Sie den Ausweis vor das Schloss/den Sensor, um die Konfiguration herunterzuladen.
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<z Device update result

Successful:

(2 security mode

€2 Time and date

@ Override credentials

€2 Enzble DIP switch

5) Wiederholen Sie die Konfiguration fiir alle Schlgsser, die mit dem Kommunikations-Hub gekuppelt werden
sollen.

6) Falls nicht bereits geschehen, aktivieren Sie fiir die Kommunikation den Costumer Mode iber den
Menipunkt Sicherheitsmodus, wéhlen Sie den Eintrag Kommunikations-Hub - Wechsel zum Kundenmodus.

“Z= Aperio® Programming Application - [Mew_installation]

File Installation Help

20

OMLINE OFFLINE USB CABLE B
CY Y
L] % 4 EEN )
Quickscan Secan Refresh Connect Disconnect Detect -
Lock/sensor Communication Hub EAC Address LHF Link. il
0216F1 [Unknown] ’ .
‘ ‘ ‘ al &0 he communication hub is not in customer mode
013542 024521 ‘ 1 El The communication hub is not in custamer mode, the radic communication is not secure.
I e
Lock/sensor [0148E8] L4

Communication Hub [024521] »

Upgrade Firmware...

Apply Configuration

Configure...
Pair with lock ar sensar

Retrieve System Infarmation

Security mode conflict
Communication Hub [024521]

Lack fsensor [0149E8]

inication Hub [024521]

dress
Change Radia Channels...
location
Change EAC Address..,
. £ Flavor
Change Physical Location Narme...
e Version
Switch to Customer Mode
r Version
Radio Pratocol Version
Radio channels
Active Channel
Security mode

EAC addressing mode

DIP Switch Value

EAC Address

Remate unlock.

Default unlock duration for Wiegand
Number of Paired Locks and Sensors

Device Status

Manufacturer Mode

Customer Mode

00:17:7A:01:02:02:45:21
Office A

RS485, Multiple Lock [Aperio protocol]
6.0.22795

1.2.5

23

11, 16,25

25 (2.475 GHz)
Customer Mode
Normal address offset
1

0

Enabled

& hours

1

m

4 USB radio dongle (COM 7)
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Schritt 6 - Priifung nach der Konfiguration
Fihren Sie die folgenden Schritte aus, um zu prifen,
dass die Installation und Erstkonfiguration jedes
einzelnen Kommunikations-Hubs und Schlosses/
Sensors ordnungsgemafl durchgefiihrt wurde und die
Hardware funktioniert:

1)

Dieser Schritt setzt voraus, dass die ZK ange-
schlossen ist und der Kommunikations-Hub
online ist.
Stellen Sie sicher, dass die LED des
Kommunikations-Hubs konstant griin
leuchtet. Das zeigt an, dass die Installation und
Konfiguration korrekt durchgefiihrt wurden.

Online T gr(in

Halten Sie einen im ZK-System ungdltigen
Ausweis vor das Schloss.

Ergebnis: Der Zutritt wird verweigert und die LED
des Schlosses blinkt ein Mal rot auf.

Zutritt verweigert, M 1 Mal rot
ZK online /m\ blinkend (1s)

Halten Sie einen im ZK-System giiltigen Ausweis
vor das Schloss.

Ergebnis: Der Zutritt wird gewéhrt und die LED
des Schlosses blinkt ein Mal griin auf.

y
j Zutritt freigegeben, M 1 Mal griin
g ZK offline oder online ’ﬂ‘ blinkend (1s)
J°
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Kommunikations-Hub

Der Kommunikations-Hub verfiigt Gber eine LED. Diese unterstitzt ein optisches System mit roten, griinen und
gelben Signalen. Das Anzeigesystem wird in den folgenden Abbildungen dargestellt:

2sec,

e
e ~

Online e Green

Aperio® Lock .| Green + One .
Offline 59 SO— o | Flash .
o
. ] | Green +Two
Lo IS o mmmmmmm——
FACOTMline emzedmses Red Flashos /

Aperio® Lockand 1 1 1. Green +Three
L DS v e
EAC Offline *‘?‘ i ’f‘* Red Flashes

UHF Yellow + Off,
Communication Fast Flash
Pairing Active Yellow

J
Abbildung 3: LED-Anzeige des Kommunikations-Hub im Normalbetrieb

Einige spezielle LED-Anzeigen werden wahrend Wartungsarbeiten am Schloss verwendet:

2 Sekunden

Kupplung aktiv )?( )+( gelb + griin

Abbildung 4: LED-Anzeige des Kommunikations-Hub bei der Wartung

Kommunikations-Hub Ethernet
Die LED-Anzeige am Kommunikations-Hub AH40 zeigt den Status der Ethernetverbindung und der

Ethernetkommunikation an:
2 Sekunden |k

o

I grUn

mit Ethernet
verbunden

Kommunication green + kurze
. Gl G GEED
tber Ethernet Leuchtpausen

Abbildung 5: Ethernet LED-Anzeige
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Schloss — Normalbetrieb

Das Schloss hat drei LED-Anzeigen. Diese unterstiitzen
ein optisches System mit roten, gelben und griinen
Signalen. Die Anzeige wird in den folgenden
Abbildungen dargestellt:

. Verarbeitungszeit PIN eingeben
Ausweis+PIN lesen &

(konfigurierbar) = —— - ——~———
Abbildung 6: LED-An- Ausweis lesen
zeige des Schlosses im (konfigurierbar)
Normalbetrieb Zutritt freigegeben, Ry
ZK offline oder online /m‘
Zutritt verweigert, Ry
ZK online /u.\\
Force closedinremote _ '« 1 1
open/office mode — — — — — */?\’
Kom-Hub beschaftigt, _
ananderem Schloss —  —— —— —— | —
Zutritt verweigert, N YPIY PG Y
ZK offline /ﬁ\*’ﬂ\*/ﬂ\

Schlossmechanismusist __| | | | |
beim SchlieBen blockiert? —|~——|~—~—-~—|~—

Fehler im Schloss,
Wartung notwendig?

AWNPAWN AW NPWN W
=00 000000 0=
SabOtage INTTSIN TSI TSN TSNS
Batteriewechsel _ 2
erforderlich ~
Batterle Iegr 7\‘, \‘ ~
Schloss inaktiv. — 7~ N

V3 USB-Kabel erkannt ____ _
Aktivitat festgestellt —— —— — ——

V3 Privacy mode
Aktivierung (innen)

N/ \/ N UL
7\ 7\ /‘\7””*/?\
V3 Privacy mode *
Aktivierung (aul3en)
V3 Privacy mode — ~N° N
U\ TN /1\7

Deaktivierung (innen) — 71 1

1) Wenn der Verriegelungsmechanismus blockiert ist (Schloss klemmt), muss der Knauf gedreht/Griff

losgelassen werden, um ihn freizugeben.

2) Die Anzeige ,Fehler am Schloss” erscheint auch, wenn beim Power-on-Reset eine Batterie als nicht

neu erkannt wird.
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1 Mal gelb blinkend nach Ausweis,

2 Mal blinkend vor PIN (0,125 s)

1 Mal gelb blinkend
(0,255)

1 Mal griin blinkend
(1sec.)

1 Mal rot blinkend
(1sec.)

5 Mal gelb blinkend und
1 Malrot (0,25s)

Fortlaufend gelb blinkend
(0,25 s pro Sekunde)

3 Mal rot blinkend
(jeweils 0,5 s)

Fortlaufend rot blinkend
(0,125 s pro Sekunde)

10 Mal rot blinkend (jeweils 0,125 s)
(jeweils nach 10 Sekunden wiederholt)

10 Mal rot blinkend (jeweils 0,125 s)
(jeweils nach 10 Sekunden wiederholt)

Fortlaufend gelb blinkend

~ (0,25 s pro 5 Sekunden)

Fortlaufend rot blinkend
(0,25 s pro 5 Sekunden)

5 Mal gelb blinkend
(jeweils 0,25 s)

10 Mal rot blinkend (jeweils 0,125 s)
3 Malls.

3red flashes/second (.125 sec. each)
for 120 seconds

1 Mal gelb blinkend (1 s)
und ein Piep-Ton (optional)

3 Mal rot blinkend
(0,125s)
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Schloss, Wartung
Einige spezielle LED-Anzeigen werden wdahrend Wartungsarbeiten am Schloss verwendet:

Y PN PR 5 Mal gelb blinkend

Konfigurationsmodus —— ¢7 = 0T oo (jeweils 0,25 s)

LED-Anzeigen wdhrend des Selbsttests des Schlosses (V2-Schldsser)

Nach dem Austausch der Batterie oder nach dem Einschalten wird ein Selbsttest beim Start durchgefihrt.

Wird die Batterie nach einem Power-on-Reset nicht als neu erkannt, wird kein Selbsttest durchgefiihrt.
Stattdessen blinkt die Anzeige 10 Mal schnell, um einen ,Fehler am Schloss” anzuzeigen.

Battery verbraucht, | NBYNDYADYABYN
Messung nicht Zur[jckgesetzt /0\,.:—;.\-:.:—;Q\:.:—;Q\-:.:-;.\-\}f: 10 Mla rot blinkend (jeweils 0,125 S)
Keine Ladung bei Sebsttest.

Das Ergebnis wird durch verschiedene rote und griine LED-Signalabfolgen angezeigt, wie in der folgenden
Abbildung beschrieben:
\ L \ LY Einmal rot, einmal griin blinkend

Selbsttest erfolgreich S e (1 Sekunde)

. ML NN\ v/ Einmalrot blinkend, danach 16 Mal
Selbsttest nicht erfolgreich *’m\”ﬁ\*ﬁ.\\*ﬁ.\\" /ﬁ\ rot oder griin blinkend (0,5 Sekunden)

Abbildung 7: LED-Anzeige am Schloss beim Selbsttest

Das erste Signal ist immer rot. Ist der Selbsttest fehlgeschlagen, so zeigt die Farbe der 16 folgenden Signale den
Status der einzelnen Tests an. Beachten Sie dazu die Beschreibung in der folgenden Tabelle:

. Code im
Bedeutung falls rot Ereignisprotokoll

Selbsttest-Einleitungssignal -

1 Firmware der Hauptplatine beschadigt 0x0001
2 Notfallkarten-Liste beschadigt 0x0002
3 Produktionsdaten beschadigt 0x0004
4 Sicherheitsdaten beschadigt 0x0008
5 Konfigurationsdaten beschédigt 0x0010
6 Fehler im Lastkreis 0x0020
7 Konfigurationsdaten beschédigt 2 0x0040
8 Gesicherter Bereich Fehler im kundenspezifischen Schliissel 0x0080
9 Gesicherter Bereich Motorfehler 0x0100
10 Gesicherter Bereich Kommunikationsfehler 0x0200
11 Gesicherter Bereich Speicher beschadigt 0x0400
12 Gesicherter Bereich Sensor- oder Motorfehler 0x0800
13 Funkmodem Kommunikationsfehler 0x1000
14 Funkmodem Speicher beschadigt 0x2000
15 Funkmodem Konfigurationsfehler 0x4000
16 Funkmodem Fehler in RF-Schaltung 0x8000
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LED-Anzeigen wdhrend des Selbsttests des Schlosses (V3-Schldsser)

Nach dem Austausch der Batterie oder nach dem Einschalten wird ein Selbsttest beim Start durchgefhrt.

Wird die Batterie nach einem Power-on-Reset nicht als neu erkannt, wird kein Selbsttest durchgefiihrt.
Stattdessen blinkt die Anzeige 10 Mal schnell, um einen ,Fehler am Schloss” anzuzeigen.

Battery verbraucht, ., | ., BYNBYN
Messung nicht zuriickgesetzt, :;0\:0(-;0\—/0\—0—‘? l DG l =9 10 Mlarotblinkend (jeweils 0,125's)

| N7
Keine Ladung bei Sebsttest.

Ist der Batterietest erfolgreich, wird das Selbsttest-Ergebnis durch verschiedene rote und griine Signalabfolgen
angezeigt, wie in der folgenden Abbildung beschrieben:
iy M Einmal rot, einmal griin blinkend

Selbsttest erfolgreich m ,m( (1 Sekunde)

\ I/ \/ \/

selb icht erfolereich e Sam~—— ____._\/__ Einmalrot blinkend, danach 3 Mal
elbsttest nicht erfolgreic */m\*’ﬂ\*/ﬂ\*’/\\* rot oder griin blinkend (0,5 Sekunden)

Abbildung 8: LED-Anzeige am Schloss beim Selbsttest

Das erste Signal ist immer rot. Ist der Selbsttest fehlgeschlagen, so zeigt die Farbe der 3 folgenden Signale den
Status der drei Gruppen an, die in der folgenden Tabelle beschrieben sind:

Anzeigegruppe Beschreibung .

Selbsttest- Immer rot
Einleitungssignal
1 Schwerwiegender Testet die zentrale Funktion. Dies ist ein Problem, das nicht vor Ort gelost
Fehler Hauptsteuereinheiten, Speicher und werden kann.
interne Kommunikation usw.
2 Fehler bei der Priifen Sie, ob alle physischen Teile korrekt
elektrischen Testet die Kommunikation zwischen den  miteinander verbunden sind.
Verbindung verschiedenen Teilen des Systems, z.B.  Schlagt der Test fehl, so liegt dies
verschiedene Platinen, die Gber Kabel wahrscheinlich an einem Kabel-/
verbunden sind. Verbindungsproblem zwischen den einzelnen
Es handelt sich um verschiedene Modulen.
Testfdlle, die von der Partitionierung des  Dies ist ein Problem, das vor Ort gelost
Produkts abhangen. werden konnte.
3 Mechanischer Fehler  Test, der sich auf die beweglichen Teile  Schlégt der Test fehl, so handelt es sich
des Schlosses bezieht. wahrscheinlich um ein mechanisches

Problem.
Dies ist ein Problem, das vor Ort gelost
werden kénnte.
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5 Fehlerdiagnose

Die folgenden Tabellen zeigen mogliche Probleme, die bei der Verwendung der Aperio-Technologie auftreten
konnen, sowie die entsprechenden Losungswege.

Waihrend der Installation und Aktualisierung der Aperio-Komponente

Problembeschreibung __Jursache  ________ ______[Manahme

- Sie verwenden einen Ausweis, der als - Verwenden Sie einen Ausweis, der nicht als
Notfallkarte konfiguriert wurde. Notfallkarte dient.

- Das Schloss/der Sensor sowie der - Uberpriifen Sie die Funkkanaleinstellungen fiir
Hub befinden sich auf verschiedenen das Schloss/den Sensor sowie den Hub und
Funkkanalen. stellen Sie sicher, dass diese tibereinstimmen.

Die Kupplung von
Kommunikations-Hub und
Aperio-Komponente ist
fehlgeschlagen.

Es konnen keine
Notfallkarten verwendet
werden.

Es sind standardmalig keine Notfallkarten
fiir die Installation konfiguriert.

Fligen Sie die Berechtigungen im Assistenten fiir
die Tirkonfiguration hinzu.

- Sie haben keinen Ausweis innerhalb von
30 Sekunden vor das Schloss gehalten.
- Das Schloss und der Hub befinden sich

- Wiederholen Sie die Aktualisierung und halten
Sie den Ausweis innerhalb von 30 Sekunden
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Die Gerateaktualisierung
ist fehlgeschlagen.

unter Umstdnden in verschiedenen

Sicherheitsmodi, in diesem Fall kdnnen

leicht Kommunikationsprobleme
auftreten.

vor das Schloss.
- Andern Sie den Sicherheitsmodus im Hub und
wiederholen Sie die Gerdteaktualisierung.

Wadhrend der Suche

Problembeschreibung

- Alle Funkkanale sind belegt oder zu

Bei der Suche werden nur
einige oder iberhaupt
keine Kommunikations-

viele Kommunikations-Hubs nutzen
denselben Kanal.

- Wiederholen Sie die Suche, indem Sie die Option

Erneut scannen wahlen.

- Fiihren Sie einen Neustart des Kommunikations-

Hubs gefunden. - Der Kommunikations-Hub Hubs durch.
funktioniert nicht. - Reduzieren Sie wihrend der Konfiguration
- Der bzw. die Kommunikations-Hubs  voriibergehend die Anzahl der eingeschalteten
befinden sich aulRer Reichweite. Kommunikations-Hubs innerhalb der
- Der bzw. die Kommunikations-Hubs ~ Funkreichweite. (Stellen Sie nach der Konfiguration
sind nicht eingeschaltet. sicher, dass alle Kommunikations-Hubs (iber eine
stabile Funkkommunikation mit gekuppelten Aperio-
Komponenten verfligen.)
Es wird ein Wechseln Sie die Installation oder erstellen

Kommunikationsfehler
angezeigt und es kann
keine Konfiguration des
Kommunikations-Hubs
durchgefiihrt werden.

- Der Kommunikations-Hub gehort zu

einer anderen Installation und hat
einen anderen kundenspezifischen
Schliissel.

Sie eine neue Installation mit dem korrekten
kundenspezifischen Schliissel.

Wiederholen Sie den Such- und
Kupplungsprozess.

Unstabile
Kommunikation zwischen
Kommunikations-Hub
und Aperio-Komponente,
obgleich die MAC-Adresse
beim Suchvorgang
angezeigt wird.

- Eine wahrscheinliche Ursache sind

schlechte Funkbedingungen oder
eine eingeschrankte Funkreichweite.

- Versuchen Sie, den USB-Funk-Dongle ndher an

den Kommunikations-Hub zu bewegen. Entweder
bewegen Sie den PC oder erhohen die Entfernung
zwischen USB-Funk-Dongle und PC mit einem A-A
USB-Verldangerungskabel.

Die Aperio Kommunikations-Hubs sind standardmaRig so konfiguriert, dass sie aus drei Kanalen je-
weils den besten auswdhlen. Liegt auf dem gewdhlten Kanal eine Stérung vor, so wird automatisch ein
neuer Kanal ausgewdhlt. Die Kommunikations-Hubs in einem Aperio-System verteilen sich normaler-
weise selbst auf verschiedene Kanale. Ein synchrones Einschalten aller Hubs kann jedoch dazu fiihren,
dass alle Hubs anfangs denselben Kanal wahlen.
Bitte beachten Sie, dass dieses Problem keine Auswirkungen auf die Leistung von bereits installierten
und gekuppelten Schléssern/Zylindern/Sensoren und Kommunikations-Hubs hat, sondern sich ledig-
lich auf die Suchfunktion der Aperio Programmier-Software auswirkt.
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Wahrend der Konfiguration

Problembeschrelbung

- Die Firmware auf dem Gerit ist

Die Aperio Programmier-
Software meldet einen

Fehler bei der Aktualisierung.

Die Komponente
unterstiitzt die gewiinschte
Konfiguration nicht.

veraltet.

- Sie versuchen, etwas zu

konfigurieren, was das Gerat nicht
unterstitzt.

- Uberpriifen Sie die aktuelle Firmware-Version auf

dem Gerdt und fiihren Sie falls notwendig eine
Aktualisierung durch. Uberpriifen Sie auch die
geplante neue Konfiguration.

Die LED des
Kommunikations-Hubs
AH40 blinkt zwei Mal rot
auf = keine Verbindung
zwischen dem ZK-System
und dem Kommunikations-
Hub

- Der Kommunikations-Hub ist nicht
richtig mit dem IP-Netz verbunden.
- Die Netzwerkparameter des Hubs

sind nicht korrekt konfiguriert.

- Die Adresse der

Zutrittskontrolleinheit, der Port
oder die TLS-Einstellungen wurden
im Kommunikations-Hub nicht
ordnungsgemald konfiguriert.

- Die Zutrittskontrolleinheit ist nicht

korrekt konfiguriert.

- Das Zertifikat, das von der

Zutrittskontrolleinheit verwendet
wird, wird nicht unterstiitzt.

- Uberpriifen Sie, dass die LED-Anzeige fiir die

Ethernetverbindung griin leuchtet. Falls nicht,
Gberpriifen Sie das Ethernet-Kabel und das
Netzwerk.

- Konfigurieren Sie die Netzwerkparameter des

Hubs.

- Konfigurieren Sie die ZK-Verbindung des Hubs.
- Stellen Sie sicher, dass die

Kommunikationseinstellungen im ZK mit
den ZK-Verbindungseinstellungen des Hubs
Gbereinstimmen.

- Stellen Sie sicher, dass ein giltiges Zertifikat

verwendet wird.

Wahrend des Normalbetriebs
Problembeschreibung  |ursache  [MaRnahme |

Die LED des
Kommunikations-Hubs
blinkt ein Mal rot auf =keine
Verbindung zwischen dem
Aperio-Komponente und
dem Kommunikations-Hub.

- Aperio-Komponente und

Kommunikations-Hub sind nicht
gekuppelt.

- Aperio-Komponente und

Kommunikations-Hub haben
verschiedene Kanalmasken.

- Die Batterie des Schlosses/Sensors

ist leer.

- Der Hub und das Schloss haben

unterschiedliche Intervalle fiir die
Statusmeldungen.

- Wiederholen Sie die Suche, mit

Schnell Scan suchen.

- Kuppeln Sie Aperio-Komponente und

Kommunikations-Hub (iber den Assistenten fiir die
Schlosskonfiguration der Aperio

- Programmier-Software.
- Wechseln Sie die Maske des Funkkanals. Beachten

Sie dazu die Bedienungsanleitung fiir die
Programmier-Software.

- Tauschen Sie die Batterie von Aperio-Komponente

aus. Beachten Sie dazu die Bedienungsanleitung fir
die Programmier-Software.

- Stellen Sie sicher, dass das Schloss das gleiche oder

ein kurzeres Intervall fiir die Statusmeldung hat als
der Hub.

Die LED des
Kommunikations-Hubs
blinkt zwei Mal rot auf =
keine Verbindung zwischen
dem ZK-System und dem
Kommunikations-Hub.

- Die ZK-Adresse wurde

nicht ordnungsgemafl im
Kommunikations-Hub konfiguriert.

- Das ZK-System wurde nicht

ordnungsgemal® konfiguriert.

- Konfigurieren Sie die ZK-Adresse. Beachten Sie

dazu die Aperio Bedienungsanleitung fir die
mechanische Installation.

Instabile
Funkkommunikation
zwischen Aperio-
Komponente und
Kommunikations-Hub.

- Schlechte Qualitat der

Funkverbindung.

- Aperio-Komponente und

Kommunikations-Hub haben
verschiedene Kanalmasken.

- Wechseln Sie die Maske des Funkkanals. Beachten

Sie dazu die Bedienungsanleitung fiir die
Programmier-Software..

Die LED des V3-Schlosses
blinkt rot.

- Die Batterie des Schlosses ist leer.

- SchlieRBen Sie ein USB-Kabel an, um die Tir mittels

Notstromversorgung zu 6ffnen und halten Sie zum
Offnen der Tir einen berechtigten Ausweis davor.

- Tauschen Sie die Batterie aus. Beachten Sie die

Installationsanleitung des Schlosses.
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